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1 Inrolarea Automata: 
 

Pentru a putea incepe testarea api-urilor este necesara inrolarea utilizatorului. Pentru a putea face 

acest lucru trebuie urmati urmatorii pasi: 

- Crearea user-ului 

- Crearea unei aplicatii 

 



 

<PUBLIC> 

 

 

In portal vom merge pe fereastra „Our Products” si vom selecta api-ul : API’s for Automation 

Enrollment. 

Dupa selectare vom putea vedea api-ul de „Dynamic Users Register”: 

 

 

1.1 Crearea user-ului:  
Trebuie selectat primul apel: „POST /portal/users/register” pentru a face apelul de creare de user. 

Datele completate in body trebuie retinute deoarece vor fi folosite si in apelul de creare de 

aplicatie. 
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Pentru a putea face apelul trebuie completate urmatoarele header-e :  

- TPP-Signature-Certificate =  -----BEGIN CERTIFICATE-----

xxxEXAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxE

XAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXA

MPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXAMPL

ExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxx-----END 

CERTIFICATE----- 

- Content-Type = application/json 
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In partea de body trebuie completat urmatorul model de body: 

 

 

body : { 

  "username":"john.doe@yahoo.com", 

  "password":"password", 

  "first_name":"John", 

  "last_name":"Doe", 

  "organization":"JohnORG" 

} 
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Daca datele introduse sunt valide apelul va returna un raspuns de „201 created” si pe adresa de 

email completata in body o sa primiti un email de confirmare in care se va regasii link-ul de 

activare. 

Link-ul trebuie accesat in pagina web pentru a finaliza pasul de inrolare. 

1.2 Crearea unei aplicatii: 
Trebuie selectat al doi-lea apel: „POST /create/app” pentru a face apelul de creare de de aplicatie 

si obtinerea unui set de credentiale de test. 
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Pentru a putea face apelul trebuie completate urmatoarele header-e :  

-TPP-Signature-Certificate =  -----BEGIN CERTIFICATE-----

xxxEXAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxE

XAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXA

MPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXAMPL

ExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxx-----END 

CERTIFICATE----- 

- Content-Type = application/json 

- Redirect-Uri = „https://www.google.com”(link-ul trecut este un exemplu si se poate trece orice 

link de redirect) 

 

 

https://www.google.com/
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In partea de body trebuie completat urmatorul model de body: 

body : { 

  "username":"john.doe@yahoo.com", 

  "password":"password", 

  "app_name":"JohnAPP", 

  "app_title":"JohnAPP", 

  "organization":"JohnORG" 

} 

 

Daca numele organizatiei completat in pasul de inrolare contine spatii ("organization":"John 

ORG"), cand se completeaza body-ul de request pentru apelul de creare de aplicatie trebuie sa 

inlocuim spatiile cu „-”. 

Ex: 

body : { 

  "username":"john.doe@yahoo.com", 

  "password":"password", 

  "app_name":"JohnAPP", 

  "app_title":"JohnAPP", 

  "organization":"John-ORG" 

} 
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In urma apelului vom primi un respuns de forma :  

201 Created 

{ 

    "Application_Name": " JohnAPP", 

    "Application_Title": " JohnAPP", 

    "client_id": "f9dTESTa5798TESTc76a837a", 

    "client_secret": "b0fTEST5a70TEST2e8460TEST23b50" 

} 
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Cu aceste credentiale vom putea face apelurile prezentate mai jos si trebuie salvate pentru a le 

avea de fiecare data cand va fi nevoie sa le folositi. 

 

2 Descriere functionalitati produs PSD2-CECAPIC 

Dupa logarea pe portal, utilizatorii inregistrati au acces la produsul  PSD2-CECAPIC 

 

Acest produs include API-urile necesare dezvoltarii aplicatiilor TPP cu functionalitati de tip 

AIS/PIS: 

• PSD2 API-ConsentC: contine operatiile necesare preluarii consimtamantului clientului 

pentru accesarea conturilor deschise la CEC Bank; 

• PSD2 API-AccountsC: contine operatiile necesare dezvoltarii functionalitatilor AIS (se 

extrag date despre conturi cu limitarile specificate in consimtamantul clientului); 
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• PSD2 API-PaymentsC: contine operatiile necesare dezvoltarii functionalitatilor PIS (se 

pot initia tranzactii pentru care se solicita autorizarea  clientului) si PIIS (se poate 

confirma disponibilitatea unei anumite sume in cont in baza unui acord valid de 

consultare cont). 

Pentru a accesa/testa API-urile de mai sus, aplicatia TPP trebuie sa subscrie la utilizarea 

acestora.La apelarea operatiilor din API-uri, sunt necesari parametrii de autentificare aplicatie: 

Client Id si Client Secret. De asemenea, apelarea API-urilor: PSD2 API-ConsentC, PSD2 API-

AccountsC, PSD2 API-PaymentsC este  permisa  numai daca se completeaza parametrul de 

header Tpp-Signature-Certificate al fiecarui apel cu certificatul EIDAS al TPP de  forma : 

-----BEGIN CERTIFICATE-----

xxxEXAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxE

XAMPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXA

MPLExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxEXAMPL

ExxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxxxxxxxxEXAMPLExxxx-----END 

CERTIFICATE-----  
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2.1 Descrierea fluxului pentru obtinere date conturi client 
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2.1.1 Transmitere solicitare pentru preluare acord accesare conturi client: 
creare consent. 

 

 

Se apeleaza operatia POST /v1/consents din API-ul PSD2 API-Consent. In Header se 

completeaza obligatoriu:  

- X-Request-ID 

- TPP-Redirect-URI  

- Tpp-Signature-Certificate. 

In sectiunea „Security” va aparea butonul de Log In iar in urma logarii se va selecta automat 

aplicatia subscrisa produsului. 

In Body nu trebuie transmise informatii. Continutul consentului va fi stabilit de catre client dupa 

autentificarea in sistemul  bancii, in interfata de autorizare consent expusa de catre banca.  
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In structura de raspuns, se primeste identificatorul resursei de tip consent nou creata “consentId”, 

precum si link-ul “scaOAuth” unde sunt furnizate metadatele serverului de autorizare Oauth 2.0 . 

Aplicatia TPP trebuie sa redirecteze PSU catre pagina de autentificare a bancii, utilizand 

endpointul de autorizare furnizat de link-ul scaOAuth. 

 

  

Exemplul de formare a URL-ului pentru Redirect poate fi gasit in atributul “Location” al 

headerului raspunsului operatiei POST /v1/consents: 

Location : 
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 https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/authorize? 

response_type=code 

&scope=AIS:43a5a1a0-a456-11ec-b4e2c-00a0800270000 

&redirect_uri=https://example.com/redirect 

&client_id=28xxxxxxxxxxfe8a3 

&code_challenge=<code challenge value> 

&code_challenge_method=<code challenge method> 

Inainte de utilizare, link-ul din headerul “Location” trebuie completat de catre aplicatia TPP cu 

valoarea  parametrului code_challenge (PKCE challenge according to cryptographic RFC 7636 

- https://tools.ietf.org/html/rfc7636  used to prevent code injection attacks, 

code_challenge_method= "S256") 

2.1.2 Autentificarea clientului in sistemul bancii 

Aplicatia TPP-ului redirecteaza clientul la URL de autorizare format la pasul anterior , unde se 

deschide fereastra de logare in platforma de autentificare. 

Clientul se poate loga folosind  numele de utilizator din aplicatia de Internet Banking-CEC 

Online si codul generat de dispozitivul de generare coduri sau de aplicatia eToken. 

https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/authorize
https://tools.ietf.org/html/rfc7636


 

<PUBLIC> 

 

  

2.1.3 Preluare acord client pentru consultare date conturi 

Dupa logarea cu succes si identificarea clientului logat, apare fereastra de preluare acord pentru 

accesarea conturilor de catre aplicatia TPP.  

In functie de permisiunile acordate de catre client pentru fiecare cont de plati din lista, aplicatia 

TPP-ului va putea vizualiza ibanurile conturilor si va avea acces la vizualizarea soldurilor, 

respectiv a listei de tranzactii 
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Daca se apasa “Nu sunt de acord!’ , la adresa de redirect a aplicatiei TPP se transmite 

“error=acces_denied” 

2.1.4 Generare cod acces pentru aplicatie 

In urma permiterii accesului la conturi de catre client, la adresa de redirect furnizata de aplicatia 

TPP, se transmite codul de acces pentru aplicatie (“code”). 
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2.1.5 Obtinere token de acces in vederea consultarii conturilor 

Aplicatia TPP va furniza codul de acces de mai sus in schimbul unui token de access la resurse 

(Bearer Token), prin apelarea metodei POST /oauth2/token de la URL-ul indicat in metadata 

“token_endpoint”, in scopul “AIS:consentId” (acelasi scop continut in codul de acces furnizat la 

pasul anterior) 

Request body trebuie trimis in format x-www-form-urlencoded si trebuie sa contina parametrii de 

mai jos (valorile exemplificate corespund parametrilor in/out ai operatiei de autorizare prezentata 

in pasul anterior): 

-    grant_type=authorization_code 

-    client_id=28xxxxxxxxxxfe8a3 

-    code= AAIAlw82ZhTM7wAPbo6580McU6E9n4oJUznpUe8mw6KzB6owuInP5QD2z9NC

Mngf_xuk9dtl9W3xZln64jnGLuFLCFUnq80DN3CaEGTxfkwE5fp2I17DuxPacZovpRCGplsj7

Vfo9lqphLkdxPDVKL3j 

-    redirect_uri= https://example.com/redirect 

-    scope= AIS:43a5a1a0-a456-11ec-b4e2c-00a0800270000 

-    code_verifier=ginfeftejiscu 

curl --request POST \ 

--url https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/token \ 

--header 'accept: application/json' \ 

--header 'content-type: application/x-www-form-urlencoded' \ 

--header 'x-ibm-client-id: 28xxxxxxxxxxfe8a3\ 

--data 'grant_type=authorization_code&client_id=28xxxxxxxxxxfe8a3&code= 

AAIAlw82ZhTM7wAPbo6580McU6E9n4oJUznpUe8mw6KzB6owuInP5QD2z9NCMngf_xuk9

dtl9W3xZln64jnGLuFLCFUnq80DN3CaEGTxfkwE5fp2I17DuxPacZovpRCGplsj7Vfo9lqphLk

dxPDVKL3j&redirect_uri= https://example.com/redirect&scope= AIS:a2308f60-76e3-11eb-

9881-0a06001a0000&code_verifier=ginfeftejiscu' 

200 OK 

{ 

    "token_type": "bearer", 

https://example.com/redirect
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    "access_token": 

"AAIkMjg2Yjk1NmYtZDQxMS00OTM4LTljMGUtYmI1ODE1YWZlOGEzIjPNvUaB8KIeDg

PgFbjI7AANcFyG-HCnV-hiqPVlo17k5DjRoCB7PSv8--

qKI1JuneC52uXWAgU7iE1OA_NYC6JJTRYtYBi6I2DL88f4_uxormO0Bi6zBj6lld1D3rtNI9u

T0dUAL2WHk5L5VjhJFQ", 

    "expires_in": 3595, 

    "consented_on": 1614240924, 

    "scope": "AIS:43a5a1a0-a456-11ec-b4e2c-00a0800270000", 

    "refresh_token": "AAJzRQj3N2Wd-

3pb005516_i9ISl6ZL3Ut5n1w2gbh8YK5vxjb86zMQcwILT29Dq-

4ZNHvcpBSr90uoemjU9LhUgkF0-dpHPTdShGuPJOwi6gCbfaxD3PSFu-

oTgKQzReCKxIOxPldguuu5M7Xquy4NudJ7LDVWRxI52JBNpxtCGYQ", 

    "refresh_token_expires_in": 2682000 

} 

In raspunsul operatiei POST /oauth2/token, se gaseste valoarea access token necesara apelurilor 

API-urilor PSD2 API-AccountsC,i PSD2 API-ConsentC si operatiei POST /v1/funds-

confirmations din PSD2 API-PaymentsC. De asemenea, se precizeaza valoarea refresh_token, cu 

o perioada de valabilitate corespunzatoare valabilitatii consentului  (max.180 zile), care poate fi 

utilizat pentru generarea unui nou acces_token fara implicarea PSU. 

2.1.6 Obtinere refresh_token 

Pentru a obtine un nou access_token valid in schimbul refresh_token-ului, se utilizeaza acceeasi 

operatie POST /oauth2/token, dar cu grant_type=refresh_token, ca in exemplul de mai jos. 

curl --request POST \ 

--url https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/token \ 

--header 'accept: application/json' \ 

--header 'content-type: application/x-www-form-urlencoded' \ 

--header 'x-ibm-client-id: 28xxxxxxxxxxfe8a3\ 

--data 'grant_type=refresh_token&client_id=28xxxxxxxxxxfe8a3&refresh_token= 

AAJzRQj3N2Wd-3pb005516_i9ISl6ZL3Ut5n1w2gbh8YK5vxjb86zMQcwILT29Dq-

4ZNHvcpBSr90uoemjU9LhUgkF0-dpHPTdShGuPJOwi6gCbfaxD3PSFu-

oTgKQzReCKxIOxPldguuu5M7Xquy4NudJ7LDVWRxI52JBNpxtCGYQ 

 



 

<PUBLIC> 

 

 

2.1.7 Obtinerea datelor despre conturi 

Se apeleaza operatia GET /v1/accounts din API-ul PSD2-AccountsC, transmitand in header: 

"x-ibm-client-id" :"client_id-ul generat la pasul de creare de aplicatie din api-ul de Inrolare 

Dinamica" 

"x-Request-ID" : "id de forma: 123e4567-e89b-12d3-a456-426655440000" 

 “Authorization”: “acces tokenul de tip Bearer obtinut la pasul anterior”, 

“Consent-ID”: “valoarea consentId pentru vizualizare date conturi”, 

“TPP-Signature-Certificate”:”certificat EIDAS al TPP cu rol PSP_AI” 
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2.1.8 Obtinere detalii cont 
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Se apeleaza operatia GET /v1/accounts/{account-id} din API-ul PSD2-AccountsC  astfel: 

In header se trimit: 

"x-ibm-client-id" :" client_id-ul generat la pasul de creare de aplicatie din api-ul de Inrolare 

Dinamica " 

"x-Request-ID" : "id de forma: 123e4567-e89b-12d3-a456-426655440000" 

 “Authorization”: “acces tokenul de tip Bearer obtinut la pasul anterior”, 

“Consent-ID”: “valoarea consentId pentru vizualizare date conturi”, 

“TPP-Signature-Certificate”:”certificat EIDAS al TPP cu rol PSP_AI” 

Parametrii: 
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"account-id" : "Id-ul contului pentru care se cer detalii" 

  

Response: 

{ 

    "accounts": [ 

        { 

            "resourceId": "25511978", 

            "iban": "RO42CECEQW9898bON9993644", 

            "currency": "RON", 

            "product": "Cont curent - persoane fizice - LEI", 

            "cashAccountType": "CurrentAccount", 

            "name": "421642", 

            "balances": [ 

                { 

                    "balanceAmount": { 

                        "currency": "RON", 

                        "amount": 320.02 

                    }, 

                    "balanceType": "closingBooked", 

                    "referenceDate": "2022-03-16" 

                } 

            ], 

            "_links": { 

                "balances": { 

                    "href": "/v1/accounts/25511978/balances" 

                }, 

                "transactions": { 

                    "href": "/v1/accounts/25511978/transactions" 

                } 

            } 

        } 

    ] 

} 
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2.1.9 Obtinere balanta cont 
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Se apeleaza operatia GET /v1/accounts/{account-id}/balances din API-ul PSD2-

AccountsC  astfel: 

In header se trimit: 

"x-ibm-client-id" :"client_id-ul generat de aplicatia creata pe portal" 

"x-Request-ID" : "id de forma: 123e4567-e89b-12d3-a456-426655440000" 

 “Authorization”: “acces tokenul de tip Bearer obtinut la pasul anterior”, 

“Consent-ID”: “valoarea consentId pentru vizualizare date conturi”, 

“TPP-Signature-Certificate”:”certificat EIDAS al TPP cu rol PSP_AI” 

Parametrii: 

"account-id" : "Id-ul contului pentru care se cer detalii" 
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 Response: 

{ 

    "account": { 

        "iban": "RO42CECEQW9898bON9993644", 

        "currency": "RON" 

    }, 

    "balances": [ 

        { 

            "balanceAmount": { 

                "currency": "RON", 

                "amount": "320.02" 

            }, 

            "balanceType": "closingBooked", 

            "referenceDate": "2022-03-16" 

        } 

    ] 

} 

  

 

  

2.1.10 Obtinere lista tranzactii pe cont 
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<PUBLIC> 

 

Se apeleaza operatia GET /v1/accounts/{account-id}/transactions din API-ul PSD2-

AccountsC  astfel: 

In header se trimit: 

"x-ibm-client-id" :"client_id-ul generat de aplicatia creata pe portal" 

"x-Request-ID" : "id de forma: 123e4567-e89b-12d3-a456-426655440000" 

 “Authorization”: “acces tokenul de tip Bearer obtinut la pasul anterior”, 

“Consent-ID”: “valoarea consentId pentru vizualizare date conturi”, 

“TPP-Signature-Certificate”:”certificat EIDAS al TPP cu rol PSP_AI” 

Parametrii: 
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"bookingStatus" : poate fi: "booked", "pending", "both" 

"dateFrom": "data inceput ieterval cautare tranzactii" 

"dateTo": "data sfarsit ieterval cautare tranzactii" 

"account-id" : "Id-ul contului pentru care se cer detalii" 

  

Raspuns: 

{ 

    "account": { 

        "iban": "RO42CECEQW9898bON9993644" 

    }, 

    "transactions": { 

        "booked": [ 

            { 

                "transactionId": "1174425360", 

                "creditorAccount": {}, 

                "transactionAmount": { 

                    "currency": "RON", 

                    "amount": -19.8 

                }, 

                "bookingDate": "2021-10-10", 

                "valueDate": "2021-10-10", 

                "remittanceInformationUnstructured": "Sqpytqlyzqru torqntq-

Qsxytqru torqntq nutq lq ssqtuntq tyn sont surunt puntru sontrqstul nr  894414336" 

            }, 

            { 

                "transactionId": "1174425359", 

                "creditorAccount": {}, 

                "transactionAmount": { 

                    "currency": "RON", 

                    "amount": -2.2 

                }, 

                "bookingDate": "2021-10-10", 

                "valueDate": "2021-10-10", 

                "remittanceInformationUnstructured": "Plqtq ympozyt-

Plqtq ympozyt lq ssqtuntq tyn sont surunt puntru sontrqstul nr  894414336" 

            }, 

            { 

                "transactionId": "1174425358", 

                "debtorAccount": {}, 
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                "transactionAmount": { 

                    "currency": "RON", 

                    "amount": 22 

                }, 

                "bookingDate": "2021-10-10", 

                "valueDate": "2021-10-10", 

                "remittanceInformationUnstructured": "Sqpytqlyzqru torqntq-

Sqpytqlyzqru torqntq rrutq lq ssqtuntq yn sont surunt puntru sontrqstul nr  894414336" 

            }, 
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2.1.11 Obtinere detalii tranzactie 
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Se apeleaza operatia GET /v1/accounts/{account-id}/transactions/{resourceId} din API-ul 

PSD2-AccountsC  astfel: 

In header se trimit: 

"x-ibm-client-id" :"client_id-ul generat de aplicatia creata pe portal" 

"x-Request-ID" : "id de forma: 123e4567-e89b-12d3-a456-426655440000" 

 “Authorization”: “acces tokenul de tip Bearer obtinut la pasul anterior”, 

“Consent-ID”: “valoarea consentId pentru vizualizare date conturi”, 

“TPP-Signature-Certificate”:”certificat EIDAS al TPP cu rol PSP_AI” 

Parametrii: 

"account-id" : "Id-ul contului pentru care se cer detalii" 

"resourceId": "Id-ul tranzactiei" 

 

 

 

 

Response: 

  

  

{ 

    "transactions": { 

        "booked": [ 

            { 

                "transactionId": "1174425360", 

                "creditorAccount": {}, 

                "transactionAmount": { 

                    "currency": "RON", 

                    "amount": -19.8 

                }, 

                "bookingDate": "2021-10-10", 

                "valueDate": "2021-10-10", 

                "remittanceInformationUnstructured": "Sqpytqlyzqru torqntq-

Qsxytqru torqntq nutq lq ssqtuntq tyn sont surunt puntru sontrqstul nr  894414336" 

            }, 
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            { 

                "debtorName": "", 

                "debtorAccount": { 

                    "iban": "" 

                }, 

                "transactionAmount": {} 

            } 

        ] 

    }, 

    "account": { 

        "iban": "RO42CECEQW9898bON9993644" 

    } 

} 

  

2.2 Initierea si autorizarea platilor utilizand operatiile serviciului PSD2 
API-PaymentsC 

 

Serviciul PSD2 API-PaymentsC poate fi utilizat de TPP cu rol PISP (certificat EIDAS care 

include rolul PSP_PI) pentru a initia plati in numele unui client. 

Se presupune ca datele despre contul debitor implicat in tranzactie au fost obtinute anterior, de 

obicei prin utilizarea operatiei GET /v1/accounts din serviciul PSD2 API-AccountsC. 

Diagrama fluxului de initiere/procesare plata este prezentata in figura de mai jos: 
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In flux se disting urmatorii pasi: 

1. Clientul (PSU) solicita initierea platii in aplicatia TPP. Aplicatia TPP-ului utilizeaza 

operatia POST /v1/{payment-service}/{payment-product} pentru a transmite catre 

Banca datele platii solicitate de client. 

2. Serviciul Bancii verifica corectitudinea datelor si memoreaza datele platii, in raspunsul 

returnat aplicatiei TPP fiind precizat identificatorul platii si link-ul scaOAuth (utilizat 

pentru determinarea URL-ului interfetei expuse de banca pentru autorizarea platii). 

3. Aplicatia TPP redirecteaza clientul catre interfata de autorizare expusa de banca. 

4. In interfata CEC Bank Authorization Server, clientul este autentificat in sistemul bancii 

in baza credentialelor de logare in aplicatia Internet Banking-CEC Online. 
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5. Dupa autentificarea reusita clientul isi da acordul pentru procesarea platii sau o poate 

rejecta. 

6. Clientul este redirectat catre aplicatia TPP. Daca plata a fost autorizata de catre client, 

la adresa de redirect a aplicatiei TPP se trimite un cod care poate fi utilizat de aplicatia 

TPP pentru obtinere token de accesare a starii/datelor platii. 

7. Aplicatia TPP obtine token pentru accesarea datelor si starii platii. Pentru verificare 

stare plata se foloseste operatia GET /v1/{payment-service}/{payment-

product}/{paymentId}/status. 

8. Serviciul bancii returneaza starea platii catre aplicatia TPP, care o afiseaza clientului. 

Exemplificare flux: 

2.2.1 Operatia POST 

 /v1/{payment-service}/{payment-product} se poate utiliza cu valorile payment-

service=payments si payment-product=sepa-credit-transfer , iar datele platii se trimit in format 

JSON. Este obligatorie transmiterea parametrilor TPP-Redirect-URI, X-IBM-Client-Id , X-

Request-ID si TPP-Signature-Certificate in header-ul solicitarii. 

In flux parametrul debtorAccount este optional. Se poate alege optiunea de a se introduce in 

body-ul de request sau se poate selecta in pagina de autorizare daca nu este trimis in body. 
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<PUBLIC> 

 



 

<PUBLIC> 

 

 

In raspuns se indica starea “RCVD” (tranzactie inregistrata in vederea autorizarii), referinta 

platii-paymentId,  precum si linkul scaOAuth care trebuie utilizat pentru determinarea endpoint 

de autorizare plata, pe baza metadatelor serverului de autorizare Oauth 2.0. 

2.2.2  Aplicatia TPP trebuie sa redirecteze PSU catre pagina de autentificare a 
bancii 

 utilizand endpointul de autorizare furnizat de link-ul scaOAuth. 
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Exemplul de formare a URL-ului pentru Redirect poate fi gasit in atributul “Location” al 

headerului raspunsului operatiei POST /v1/{payment-service}/{payment-product}: 

Location : 

https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/authorize? 

response_type=code 

&scope=PIS:5d935a04-7756-11eb-a2f7-0a06001a0000 

&redirect_uri=https://example.com/redirect 

&client_id=286xxxxxxxxxxxxxxxxxfe8a3 

&code_challenge=<code challenge value> 

2.2.3 Aplicatia TPP redirecteaza clientul catre URL-ul format la pct.2.2.2 

 unde se deschide ecranul de autentificare client in sistemul bancii. Clientul este autentificat de 

banca in baza userului definit in aplicatia de Internet Banking-CECOnline si a codului de acces 

generat de dispozitivul fizic pe care-l detine sau de aplicatia eToken instalata pe telefonul mobil 

 

  

https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/authorize
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2.2.4 Daca se autentifica cu succes, clientul poate vizualiza datele platii 
initiate din aplicatia TPP. 

 In cazul in care s-a transmis ibanul in parametrul <debtorAccount> acesta este afisat in zona 

<Iban Cont Platitor>.(vezi figura de mai jos) 

 

 In cazul in care nu s-a completat la initierea platii parametrul <debtorAccount> in fereastra de 

autorizare se poate selecta dintr-o lista.Lista se completeaza cu toate iban-urile din care se poate 

efectua plata.(vezi figura de mai jos) 
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Poate autoriza plata prin actionarea butonului “Confirm plata!” sau o poate anula prin actionarea 

butonului “Refuz plata!” 

  

 



 

<PUBLIC> 

  

2.2.5 Daca plata a fost autorizata de catre client, la adresa de redirect a 
aplicatiei TPP se trimite un cod care poate fi utilizat de aplicatia TPP 
pentru obtinere token de accesare a starii platii. 

 

2.2.6 Aplicatia TPP va furniza codul de acces de mai sus in schimbul unui 
token de access la datele platii (Bearer Token) 

prin apelarea metodei POST /oauth2/token de la URL-ul indicat in metadata “token_endpoint”, 

in scopul “PIS:paymentId” (acelasi scop continut in codul de acces furnizat la pasul anterior) 

Request body trebuie trimis in format x-www-form-urlencoded si trebuie sa contina parametrii de 

mai jos (valorile exemplificate corespund parametrilor in/out ai operatiei de autorizare prezentata 

in pasul anterior): 

-    grant_type=authorization_code 

-    client_id=28xxxxxxxxxxfe8a3 

-    code= AAKhmcq8TtkkADrV-Ooq-

fA1GGehJASxTsabVdBDyTiO2wJgCOgtXOlQWf0u6UX4m-b2eegYS-

gFmyGZu3eTGC4R0QGZls6fLVI2XrKjsgJlqwE9gd6cF5YxsxgLqWyCoU8sg_MhhedaRianFH

hD6JPF 

-    redirect_uri= https://example.com/redirect 

-    scope= PIS:5d935a04-7756-11eb-a2f7-0a06001a0000 

-    code_verifier=ginfeftejiscu 

200 OK 

{ "token_type": "bearer", 

https://example.com/redirect
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"access_token": 

"AAIkMjg2Yjk1NmYtZDQxMS00OTM4LTljMGUtYmI1ODE1YWZlOGEzckcP8z5nf6w2H6

KjCNXCtdGSONM3-

wBIlrrZcI6kSrgUMFmHWWeJL7jJ6V6TyF4IPrDJ5j7bYt_LBiRxZW_YkFIoN2qn1mHlqEjFFb

Epy2PxFpCn5RrgruyLBdc8r5-0vnAB5q2ThhRWQzw8LJXIKw", 

"expires_in": 3595, 

 "consented_on": 1614253740, 

scope": "PIS:5d935a04-7756-11eb-a2f7-0a06001a0000", 

 "refresh_token": "AAJE8ZA8occfs5oiHN6ImOYwlwLaTkXDVv9jO1xyNDe3JMRVXMOd8e-

Q0Wfu0Q5TOLvDa5OW_4UqiMrhLSDa79xiwI-

7kplVeT_a57AclheDIftRzR1eDWJYoHan34yutNrXMU7KY3XMe_rItRIQXSEzbs98FiMc_jU5

AlklZPXGQw", 

"refresh_token_expires_in": 2682000 

} 

In raspunsul operatiei POST /oauth2/token, se gaseste valoarea access token necesara apelurilor 

celorlalte operatii din API-ul PSD2 API-PaymentsC. De asemenea, se precizeaza 

valoarea refresh_token, cu o perioada de valabilitate corespunzatoare valabilitatii 

consentului  (max.90 zile), care poate fi utilizat pentru generarea unui nou acces_token fara 

implicarea PSU. 

Pentru a obtine un nou access_token valid in schimbul refresh_token-ului, se utilizeaza acceeasi 

operatie POST /oauth2/token, dar cu grant_type=refresh_token si completarea obligatory a 

parametrilor client_id si refresh_token, ca in exemplul de mai jos. 

  

curl --request POST \ 

--url https://api-test.cec.ro/cec/tpp/oauthcec/oauth2/token \ 

--header 'accept: application/json' \ 

--header 'content-type: application/x-www-form-urlencoded' \ 

--header 'x-ibm-client-id: 28xxxxxxxxxxfe8a3\ 

--data 'grant_type=refresh_token&client_id=28xxxxxxxxxxfe8a3&refresh_token 

AAJE8ZA8occfs5oiHN6ImOYwlwLaTkXDVv9jO1xyNDe3JMRVXMOd8e-

Q0Wfu0Q5TOLvDa5OW_4UqiMrhLSDa79xiwI-

7kplVeT_a57AclheDIftRzR1eDWJYoHan34yutNrXMU7KY3XMe_rItRIQXSEzbs98FiMc_jU5

AlklZPXGQw 
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2.2.7 Statusul platii 

 Se obtine cu operatia GET /v1/{payment-service}/{payment-product}/{paymentId}/status . In 

parametrul Authorization din header se introduce valoarea access_token obtinuta la pasul 7. 
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Statusul platii poate fi (ISO 20022): 

'RCVD': 'Received' -  Payment initiation has been received by the receiving agent (status inainte 

de autorizare plata de catre client) 

'ACCP': 'AcceptedCustomerProfile' -  Preceding check of technical validation was successful. 

Customer profile check was also successful(status plata dupa autorizare de catre client). 

'ACTC': 'AcceptedTechnicalValidation' - Authentication and syntactical and semantical 

validation are successful(plata verificata tehnic). 

'ACSP': 'AcceptedSettlementInProcess' - All preceding checks such as technical validation and 

customer profile were successful and therefore the payment initiation has been accepted for 

execution (plata in curs de executie) 

'ACSC': 'AcceptedSettlementCompleted' - Settlement on the debtor’s account has been 

completed (suma de plata a fost debitata din contul platitorului) 

'ACCC': 'AcceptedSettlementCompleted' - Settlement on the creditor's account has been 

completed (suma platita a fost inregistrata in contul creditorului) 

'RJCT': 'Rejected' - Payment initiation or individual transaction included in the payment 

initiation has been rejected.(plata neautorizata de catre client) 

'CANC': 'Cancelled'-Payment initiation has been cancelled before execution(plata refuzata de 

catre banca din motive diverse: lipsa disponibil, restrictii AML/Embargo, etc). 
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2.3 Serviciul de confirmare de fonduri –functionalitatea PIIS 

Operatia care poate fi utilizata pentru confirmarea existentei unei sume in cont 

este POST /v1/funds-confirmations si este dezvoltata in API-ul PSD2 API-PaymentsC. 

La apelul acestei operatii se solicita token de acces de tip bearer valabil pentru scopul 

“AIS:consentid”,  unde identificatorul de acord (consentid) identifica un consent valid, dat de 

client pentru consultarea soldului respectivului cont. 
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Daca tokenul de acces nu corespunde scopului sau a expirat sau resursa de tip consent nu include 

contul pentru care se solicita confirmarea, se returneaza codurile de eroare 401 

(UNAUTHORIZED), respectiv 403 (FORBIDDEN). 

  

 

  

2.4 Initierea si autorizarea platilor bulk utilizand operatiile serviciului 
PSD2 API-PaymentsC 

 In flux se disting urmatorii pasi: 
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2.4.1 Clientul (PSU) solicita initierea platii in aplicatia TPP.  

Aplicatia TPP-ului utilizeaza operatia POST https://api-test.cec.ro/tpp/psd29p/v1/bulk-

payments/sepa-credit-transfer pentru a transmite catre Banca datele platii solicitate de client. 

In imaginea de mai jos este prezentat un exemplu de apel utilizand POSTMAN precum si body-

ul utilizat: 
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2.4.2 Serviciul Bancii verifica corectitudinea datelor si memoreaza datele 
platii 

In raspunsul returnat aplicatiei TPP fiind precizat identificatorul platii si link-ul scaOAuth 

(utilizat pentru determinarea URL-ului interfetei expuse de banca pentru autorizarea platii). 

In figura de mai jos se regaseste un exemplu de response la initierea platii daca se utilizeaza 

developer portalul https://apiportal-test.cec.ro/cec/tpp 
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2.4.3 Aplicatia TPP redirecteaza clientul catre interfata de autorizare expusa 
de banca  

care este aceeasi ca la o plata singulara. In interfata CEC Bank Authorization Server, clientul 

este autentificat in sistemul bancii in baza credentialelor de logare in aplicatia Internet Banking-

CEC Online. 

2.4.4 Dupa autentificarea reusita clientul isi da acordul pentru procesarea 
platii bulk sau o poate rejecta. 
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2.4.5 Clientul este redirectat catre aplicatia TPP.  

Daca plata bulk a fost autorizata de catre client, la adresa de redirect a aplicatiei TPP se trimite 

un cod care poate fi utilizat de aplicatia TPP pentru obtinere token de accesare a starii/datelor 

platii. 

2.4.6 Aplicatia TPP obtine token pentru accesarea datelor si starii platii bulk. 

 Pentru verificare stare plata bulk se foloseste operatia GET https://api-

test.cec.ro/cec/tpp/psd29p/v1/d/{payment-service}/{payment-product}/{paymentId} 

Serviciul bancii returneaza starea platii bulk catre aplicatia TPP, care o afiseaza clientului.(vezi 

figurile de mai jos) 

In figura de mai jos se observa ca plata bulk are statusul "ACCP". 
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In urma executiei platilor bulk statusul se poate modifica acesta devenind "PART" ca urmare a 

executiei esuate a unei plati singulare din bulk ca in figura de mai jos: 
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NOTA: 

PART, ACSC – statusuri finale pentru o operatie de initiare plati bulk // status PART este 

prevazut in Berlin Group 

Orice alt status pana la obtinerea acestora reprezinta status intermediar. 

PART – cel putin o plata din bulk nu a fost finalizata cu succes. 

ACSC- toate platile din bulk au fost finalizate cu succes. 

PATC - plata necesita semnaturi suplimentare 

  

 


